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1. Amag

Bu dokiiman amaci kurumdaki teghizat glivenligini saglamak ve devam ettirmek, tecghizat
disari gikarmak ve techizati elden gikarmak icin gereken kurallari belirlemektir.

2.

Teghizat Giivenligi

ISO 27001 Bilgi Glivenligi kapsaminda varlik envanterinde bulunan tiim techizatlar yetkisiz

erisimlere kars! "Fiziksel Glivenlik Prosediiri" 'ne gore korunmalidir.

Sistem odasinda bulunan techizatlar yetkisiz kullanim karsi korunmakta ve sadece "Sistem
Odasi Giris Yetki Taahhiitnamesi" 'ni doldurup onaylatan kisilerin erisimi bulunmahdir.

Bilgi islem araglarinin yakininda yeme, igme yapiimamalidir.

Herhangi bir elektrik kesintisine karsi sistem UPS ile desteklenmelidir.

Kat anahtarlayicilarinin bulundugu odalar yetkisiz erisime karsi korunmalidir.
Techizatlarin bakimi periyodik olarak yapilmasi gerekmektedir.

Yilda 1 defa kabinler ve iceresindeki cihazlar temizlenmelidir. Fan kontrolleri yapilmalidir.
Sistem odasinda bulunan ana donanimlarin temiz olmasi saglanmalidir.

Bilisim ve bilgi islem sistemleri, elektrik kesintileri ve benzeri arizalardan kaynaklanan diger
bozulmalara karsi korunmalidir. Bu amacgla, binalarda jeneratdr bulundurulmali, bilisim ve
bilgi islem sistemleri icin de (6zellikle sunucu sistemler ve ag cihazlar) kesintisiz glic
kaynaklari devrede olmalidir.

Gerekli enerji saglayici sistemler ve iklimlendirme sistemlerinin yeterliligini ve islerligini
saglamaktan Bilgi islem Daire Baskanlig Sistem ve Giivenlik Birimi sorumludur.

Veri taslyan veya bilgi hizmetlerini destekleyen elektrik ve haberlesme kablolari, kesilme ya
da hasarlardan korunmalidir.

Acik alanlarda ve bina iclerinde yapilan kablolama ¢alismalarinda, kablonun islevi ve
ozelliklerine uygun kanal ve benzeri fiziksel hazirliklar, kablolama ¢alismasindan sorumlu
birim tarafindan yonlendirilir.

Herhangi bir vyetkilendirme olmaksizin techizat bulundugu vyerden kesinlikle
cikarilmamalidir.

Techizat Disari Cikarma
Her bir techizat icin 6ncelikle yerinde destek hizmeti tercih edilir.

Disari cikarilan veya yeri degistirilen techizatlar icin mutlaka envanter listesinde bulundugu
yer stunu giincellenmelidir.

Onarim nedeniyle disari c¢ikarilacak donanimlar ilgili birim sorumlusuna, sorumluya

Hazirlayan Kontrol Eden Onaylayan
Oktay iGCi Murat TUNCEL Sileyman iISLAMOGLU
Teknik Destek Mduri Daire Baskani Genel Sekreter

1/2



Dokiiman Kodu: | EYS.PO.022

) . . .. vy Yayin Tarihi: | 10.11.2023
f.\ OSTiM TEKNIK Tecghizat Gl{v?nllgl Revizyon No: | 0
\ UNIVERSITESI Prosediirl Revizyon Tarihi: | 0

Gizlilik Sinifi: | Kurum igi

ulasilamamasi durumunda BGYS Yoneticisine teslim edilmelidir.

Onarim nedeniyle génderilecek Sunucu donanimlari tizerindeki hard disk Bilgi islem Daire
Bagkanhgi Sistem ve Guvenlik Birimi, masaistli ya da dizistl bilgisayar ise donanim
tizerindeki hard disk Bilgi islem Daire Baskanligi Kullanici Destek Birimleri tarafindan
sokiilerek onarima gonderilir. Onarima gonderilen her cihaz igin "Yeni-Arizali Kurum Disl
Uriin Takip Formu" doldurulur.

Onarim nedeniyle gonderilecek donanim, sunucu storage firewall ise donanim lizerindeki
hard disk Bilgi islem Mudurligi Sistem Birimi tarafindan sékilerek onarima génderilir.
Sokilen disk "Yeni- Arizali Kurum Digi Uriin Takip Formuna" islenir.

Arizali cihaz Hard Disk ile gonderimin zorunlu oldugu hallerde; icerisinde bilgi bulunan
techizatlar lGzerinde gereksiz olan tim bilgiler kaldirilmali veya Uzerindeki disk sokilerek
sadece isletim sistemi bulunan bir disk ile gobnderim yapilmahdir.

Onarim icin gonderilen techizatlar uygun, koruyucu ambalajlama yontemi ile gonderilmeli,
ambalajlar lizerine gereken ikazlar yazilmahdir.

Kuruma ait bilisim ve bilgi islem sistemleri, techizatlar, basili ve elektronik ortamdaki bilgiler
ve yazilimlar, ilgili birim sorumlusunun veya gérevlendirdigi calisanin izni olmadan kurum
disina c¢ikarilamaz ve yerleri degistirilemez.

Disariya gonderilecek techizat icin kurum ic prosesi takip edilmelidir.
Techizat Elden Cikarma

Kurum igerisinde elden gikarilacak olan techizat dncelikle siniflandirilarak Gzerinde veri
olabilecek herhangi bir birim olup olmadigi kontrol edilmelidir. Uzerinde veri olan
techizatlar icin birimler (disk, harici bellek, vs) mutlaka formatlanmali, daha sonra veriyi
kalici olarak silen kili disk vb. programlar ile disk Gizerinde kalan tim verinin silinmesi
saglanmaldir.

Elden gikariimak istenen techizat aktif cihaz ise (modem, switch, router vb.) default ayarlara
getirilerek elden gikarilir.

Eger kritik bilgi herhangi bir medya lzerindeyse (CD, DVD vb.) ortam kirilarak imha edilir.

Gizlilik dereceli bilgi iceren, ama gegersizlesmis, hatali basiimis, kullanilmayacak olan tiim
kagitlar, kagit imha makinasi kullanilarak imha edilir.

Elden gikarilan techizat mutlaka envanter listesinden distrilmelidir.

icerisinde bilgi barindirma yetenegi olmayan techizatlar zimmet ve envanterden
cikarildiktan sonra ihtiyaca gore istenildigi gibi kullanilabilir.

Prosediire gore yok edilecek techizatlar mutlaka kayit altina alinmalidir.
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