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1.

AMAGC

Bu politikanin amaci OSTIM Teknik Universitesi Sunucularinin giivenliginin saglanmasi igin

gerekli minimum glivenlik kosullarini saglamak igin kurallari tanimlamaktr.

2.

KAPSAM ve SORUMLULUKLAR

Bu politika OSTIM Teknik Universitesi bilisim aginda kullanilan tiim sunuculari kapsar ve sistem

kullanicilari bu politikanin uygulanmasindan sorumludur.
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4,

UYGULAMA

Sunucular, fiziksel olarak giivenli ortamlarda tutulacaktir ya da guvenilir servis
saglayicilarindan sunucu hizmeti saglanacaktir.

Sunuculara ait tim konfiglrasyon bilgileri belgelenmis olmali ve bu bilgiler BT Ekibi
tarafindan onaylanmis olmalidir.

Her sunucunun, konfiglrasyon, isletim sistemi versiyonu, yikli yama listesi,
yedekleme ve geri yikleme prosediirleri belgelenmis ve giincel olmalidir.

Sunuculara, kullanim amacina yonelik olarak isletim sistemi ve diger yazilimlar
kurulmalidir. Gereksiz yazilim ya da bilesenleri kaldirilmahdir.

Sunucu Uzerinde galisan isletim sistemlerinin, sistem yazilimlarinin ve glivenlik amacgli
yazihmlarin sirekli glincellenmesi saglanmalidir. Mimkinse, yama ve anti viris
glncellemeleri otomatik olarak yazilimlar tarafindan yapilmali, ancak degisiklik
yonetimi kurallar ¢ergevesinde bir onay ve test mekanizmasindan gegirildikten sonra
uygulanmahdir.

Sunucu Uzerinde kullanilmayan servisler kapatiimalidir.

Uzerinde calistigi uygulamalarin basarisi kanitlandiktan sonra, tiim sunucu giivenlik
yamalari yiklenmelidir.

Sunucularin uzaktan yoénetimi gerekiyor ise; yonetim konsolu ve sunucu arasindaki

haberlesme glivenli kanal ve tekniklerle gerceklestirilmelidir.

YAPTIRIM

Bu politikaya uygun olarak calismayan tim personel hakkinda Disiplin Prosediirii hiikiimleri

uygulanir.
Hazirlayan Kontrol Eden Onaylayan
Oktay iGCi Murat TUNCEL Sileyman iISLAMOGLU
Teknik Destek Mud{ir( Daire Baskani Genel Sekreter

1/1



