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1. AMAC
Bu politika Universitemiz yazilimlarinin ve bilgilerinin biitiinlGgiinii korumak amaciyla
hazirlanmistir.
2. KAPSAM
Bu politika kurulusumuzda bilgisayar kullanan tim g¢alisanlar igin gegerlidir.
3. UYGULAMA
1. Birvirtsin varhgindan siphelenen bir kullanici;
e lgili bilgisayari kapatmall,
e Bilgisayarin ag baglantisini kopartmali,
e Bu bilgiyi bilgi glivenligi yoneticisine iletmelidir.
2. Herserver’a, is istasyonuna anti virls programi yliklenmelidir. Boylece; anti virisler daha

hizli gézlemlenebilecek.
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Sifrelenmis virlis tanimlamalari, bir 6nceki kontrolde tanimlanacak.
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Dis kaynakh dokiimanlar, diger dokiimanlarin bulundugu ortama aktarilmadan 6nce en
glincel viris tanimlamalarini iceren bir anti virlis programi ile taranmalidir. Eger dokiiman
sifrelendirilmisse, dogrulanmadan once sifresi kaldiriimalidir.

5. Yedek alinan dokiimanlarin kopyasi bir is istasyonuna veya server’a kopyalanmadan
once bir anti virls programi ile taranmalidir.

6. Dosyalar bir t¢lincl tarafa génderilmeden 6nce viris taramasindan gegirilmelidir.

7. Kullanicilar, mevcut bilgi sistemlerinin normal isleyisine zarar verebilecek,
kopyalanmasina neden olacak kodlar yazmamali, yaymamali veya yonetmemelidir.

8. Butlnluk dogrulamasi yazilimlari kullanicilarda ve server’larda giinlik olarak kullaniimasi
gereken yazilimlardir. Bu yazilimlar, konfiglirasyon dosyalarinda ve yazilimlarda yapilan gesitli
degisikliklerin tespit edilmesini saglar.

9. Yasal Kurulusa ait olmayan sitelerden higbir yazilim indirilmemelidir. Dis bir kaynak
aracthgi ile indirilen bu tip programlar, yazilim uyusmazhgina, diskteki bos alanin kaybina,
calisan verimliliginin azalmasina, bilgisayarlara virus, worm veya Trojan Horse bulasmasina
neden olabilir. Dis kuruluslardan elde edilen yazilimlar, kullanilmadan 6nce aga bagh
olmayan bir bilgisayarda giincel bir anti virlis programi ile taranmalidir. Sandbox icerisinde

denenmelidir.
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