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1. AMAG

Bu politika kablosuz cihazlarin gerekli givenlik tedbirleri alinmaksizin Gniversitenin
bilgisayar agina erisimini engellemeyi amaclamaktadir. Sadece bu politikanin glivenlik
kriterlerine uyan cihazlar iniversite biinyesinde kullanabilirler.

2. SORUMLULUKLAR

Bu politika Universite blnyesinde kullanilabilecek butin kablosuz haberlesme
cihazlarinikapsamaktadir. Kablosuz veritransferisaglayabilen herhangibircihazbunun
kapsamindadir. Kuruma baglantisi olmayan herhangi bir cihaz veya bilgisayar agi bu
politikanin kapsami igerisinde degildir.

3. UYGULAMA
3.1.0naylanmis Teknoloji
Bitun kablosuz erisim cihazlari yetkili birim tarafindan onaylanmig olmalidir ve
belirlenen glivenlik ayarlarini kullanmalidir.
3.2.Gilivenlik Ayarlari
« Gicli bir sifreleme ve erisim kontrol sistemi kullanilmalidir. Bunun igin Wi-Fi
Protected Access sifreleme kullaniimalidir.
. Erisim cihazlarindaki firmwarelari diizenli olarak glincellenmelidir. Bu, donanim
Ureticisi tarafindan gikarilan givenlik ile ilgili yamalarin uygulanmasini saglar.
. Erisim cihazlarini kolayca erisilebilir bir yerde olmamasi gereklidir. Clinki cihaz
resetlendiginde fabrika ayarlarina geri donebilmekte ve glvenlik agigi
olusturabilmektedir.
. Cihaza erisim icin glclu bir sifre kullanilmalidir. Erisim sifreleri varsayilan
ayarda birakilmamalidir.
. Varsayilan SSID isimlerini kullanmayiniz. SSID bilgisi icerisinde kurumla ilgili
bilgi olmamalidir. Mesela kurum ismi, ilgili bélim calisanin ismi vs.
« Kullanici bilgisayarlarinda kisisel firewall yazilimlari yikli olmalidir.
o Misafir kullanicilar igin Universite kaynaklarina erisim haklari olmayan farkli bir

kablosuz yayini yapilarak kullanicilarin kimlik bilgileri alinmaktadir.
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