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1. Amacg ve Kapsam

OSTiM Teknik Universitesi bilgi giivenligi kapsaminda, ¢alisanlar ve dgrencilerin kullandig
internete erisim siireglerinin belirlenmesi amaglanmaktadir.

2. Sorumluluklar

OSTiM Teknik Universitesinin tiim birim ¢alisanlari, OSTIM Teknik Universitesi 6grencileri ve
OSTiM Teknik Universitesi misafirleri sorumludur. Kurum internet agini kullanan tim
¢ahisanlar, 6grenciler ve misafirler bu prosedire uymakla yikimlidur.

3. Kullanici Sorumluluklari
3.1. internet Erisim Prosediirleri

e Sunucu, glvenlik, personel, 6grenci ve misafir aglar ayrilmistir. Tiam kullanicilarin ilgili
aga katilmalari gerekmektedir.
e Ogrencilerin internet erisimi icin kimlik dogrulama yapmalari gerekmektedir.

3.2. internet Kullanimi

e internet erisimi sadece is amaglari icin olmalidir.
e Yasadisl, ahlaka aykiri veya zararli iceriklere erisim yapiimamalidir.

3.2. internet Giivenligi

e Virlislere ve kotli amacli yaziimlara karsi koruma saglayacak giincel antivirls yazilimlari
kullanilmalidir.

e Giuvenilmeyen kaynaklardan indirme veya yiiklemeler yapilmamalidir.

e E-posta eklerinin acilip agilmayacagi konusunda dikkatli olunmalidir.

o Sifreli iletisim kanallari tercih edilmelidir.

4. Bilgi Teknolojileri Departmani Sorumluluklar
4.1. internet Erisim Kontrolleri

e OSTiM Teknik Universitesi aginda, giincel ve yapilandirilmis bir giivenlik duvari (firewall)
kullanilmalidir.

e Glivenlik duvari, giris ve ¢ikis trafigi Gzerinde izleme ve filtreleme yapmaldir.

e Ag lizerinde yasanilacak olasi aksiliklere midahale edilmeli ve ag sorunsuz hale
getirilmelidir.

4.2. Giinliik izleme

e internet erisimiyle ilgili glinliik kayitlari izlenmeli ve gerektiginde incelenmelidir.
e Stipheli aktiviteler veya glivenlik ihlalleri tespit edildiginde hizla miidahale edilmelidir.
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