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1. AMAC
Bu politikanin amaci, OSTiM Teknik Universitesi ve liclincii taraflar arasinda yapilan bilgi ve
yazihm aligverislerinde gergeklesebilecek herhangi bir bilgi kaybi, degisikligi veya yanlis

kullanimi 6nlenmek igin kurallari belirlemektir.

2. KAPSAM ve SORUMLULUKLAR
Bu politika OSTIM Teknik Universitesi’nde yazilim, ofis ve iletisim sistemlerini kapsamaktadir.

Uygulanmasindan bilgi ve yazilim alisverisinde bulunan tiim personel sorumludur.

3. UYGULAMA

3.1. Bilgi ve veri alisverisinden once dis tarafla kimlik dogrulamasi yapilacaktir.

3.2. Uciincii tarafa acilan tiim gizli bilgiler sifrelenecektir.

3.3. Gizli bilgilerin Universite disina cikartilmasi veya toplu tasima ile transferi sadece
yetkilendirilmis kisiler tarafindan yapilacaktir.

3.4. Sadece yetkili calisanlarin gizlilik iceren bilgiye erisimi vardir.

3.5. Kurum icerisinde kullanilan sifreleme yontemleri ve glivenlik sertifikalarin standarda
uyumu BT ekibi tarafindan saglanacaktir.

3.6. Elektronik alisveris yapmak lizere kurum ve kuruluslar arasi bir ag kurulmadan dnce bir
ticari ortaklik s6zlesmesi imzalanacak sozlesmede gizlilik ile ilgili hikiimler yer alacaktir.

3.7. s iletisiminin saglanmasi icin sadece kurum tarafindan yetkilendirilen rollerin e—posta
adresleri kullaniimalidir.

3.8. Tum gizli veriler bilgisayar sistemlerine sifrelenerek kaydedilecektir.

3.9. E-—Postaile gonderilen her tiirli hassas bilgi sifrelenecektir.

3.10. Yazilm vyukleme veya vyazilim glincellemelerini yapma ve sistem bakimini
gerceklestirme yetkisi sadece BT Ekibinindir.

3.11. Kritik bir dosyada ¢esitli degisikliklerin yapilmasi durumunda, dosyanin en az iki yedegi
alinacaktir.

3.12. E-Postalarin iceriginde herhangi bir degisiklik yapiimayacaktir.

3.13. Kurum bilgi sistemi sadece is gereklilikleri icin kullanilacaktir.

3.14. E - posta yoluyla génderilen bilgiler, bu bilginin kimden gelmekte oldugunu icerecektir.

3.15. E — posta yoluyla génderilen bilgiler, spesifik bir geri donls adresi igerecektir
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Silinebilir ortamlara kaydedilmis olan gizli bilgilerin kullanimdan sonra etkin yéntemler
kullanilarak silinecektir.

Gizlilik iceren bilgiler telefon araciligi ile paylasiimayacaktir.

GCahlisanlar gizlilik igeren bilgileri telesekreterlere veya sesli mesajlasma sistemlerine
kayit etmeyecektir.

Toplantilarda yapilan video konferanslar, yonetim veya katilimcilar tarafindan izin
verilmedikce kayit edilmeyecektir.

Gizlilik iceren bilgilerin umumi yerlerde konusulmayacaktir.

Posta araciligi ile gonderilen gizli bilgiler iki zarf icinde yollanacaktir. Dis zarfta, igerideki
bilginin hassaslhigi ile ilgili hi¢ bir bilgi yazmayacak, ancak i¢ zarfta bilginin gizli oldugu
belirtilecektir.

Kagit Gzerindeki gizli bilgilerin gonderilmesi durumunda, bilgiler taahhitla
yollanacaktir.

ic dokiimanlardaki herhangi bir degisiklik talebi, degisikligi talep eden kisinin kim
oldugunu gostermelidir.

Kablosuz baglanti ile génderilen bilgiler yollanmadan 6nce sifrelenecektir.

Gizli bilgilerin bir toplantida tartisiimasi durumunda, toplanti siiresince, bu bilginin gizli
oldugu ve dinleyenlerin bu bilginin gizliligini korumalari gerektigi belirtiimelidir.
Kurum intranetine yerlestirilen her bilgi veya uygulama daha dnceden yetkili kisiler
tarafindan onaylanmali ve kurumun mal olarak kalmaya devam etmelidir. Bu bilgiler
kurum bilgileri olarak sakh tutulacaktir.

Kurum igindeki donanim malzemelerin yerini degistirmek icin ilgili kisilerden ve Sistem

Yoneticisinden izin alinmalidir.
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