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Amag

Bu politikanin amaci VPN (sanal 6zel ag) protokoliiniin kullanimi hakkinda standartlar
belirlemektir.

Kapsam

Bu politika VPN ile kurum agina baglanacak kurumla, ¢alisanlarini, sézlesmelileri,
danismanlari, gecici calisanlari ve diger blitlin personeli kapsar.

. Tanimlar ve Kisaltmalar

BYDB: Bilgi Yonetimi Daire Baskanhgi. Bilginin gizliligini, bitinlGgini ve kesintisiz
kullanilabilirligini saglamak Uzere sistemli, kurallari koyulmus, planli, yonetilebilir,
surdurulebilir, dokiimante edilmis, yonetimce kabul gormis ve uluslararasi glivenlik
standartlarinin temel alindigi faaliyetler bitdnd.

Gozden Gegirme
Senede en az bir defa ve ihtiyacg halinde (bliyik degisiklikler veya 6nemli giivenlik olaylari
olustugunda) BYDB ile gozden gecirilip varsa degisiklikler onaya sunulur.

Sorumluluklar

Bu dokiimanin hazirlanmasi, dizenlenmesi ve yayinlanmasi BYDB sorumlulugundadir.
BYDB Baskani tarafindan kontrol edilerek (ist yonetim adina onaylanir.

Uygulama

VPN Kullanimi

VPN kullanim hakki verilen kisiler VPN hakkini hi¢ kimseye kullandiramaz.

VPN konfiglirasyonu mimkiinse tek yonli sifreleme (one-time password authentication,
ornek; token device) veya glicll bir passphrase (uzun sifre) destekli public/private key
sistemi ile yapilmalidir.

Kurum agina baglanildiginda, bilgisayardan ¢ikan ve bilgisayara giren trafik sadece VPN
kanalindan iletilir.

Cift tinel (split tunnel - ayni anda iki VPN baglantisi) sistemine izin verilmemektedir;
sadece bir ag baglantisina izin verilir.

Kurumun VPN ag gecitlerinin kurulmasi ve ydnetimi yetkili Bilgi islem personeli
tarafindan yapilir.

Kullanici VPN baglantilari 120 dakika kullanilmadigi takdirde baglantilari otomatik olarak
kesilir. Kullanici tekrar baglanmak icin log-on olmak zorundadir.

Ping veya diger ag komutlar baglantiyi agik tutmak icin kullanilamaz.

Kuruma ait olmayan bilgisayarlara sahip kisiler, kurumun VPN ve ag politikalarina uygun
bir sekilde cihazlarini konfigure etmek zorundadir.

Periyodik olarak yapilan kontrollerle kurumdan ilisigi kesilmis veya gorevi degismis
kullanicilarin VPN haklari kaldirilir.

Uzak masalstl baglantisi VPN lzerinden yapilir. VPN lizerinden yapilan uzak masausti
baglantilarda asagidaki kurallar gegerlidir:
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o Kurumun agina uzaktan baglanti yetkisi verilen galisanlar veya s6zlesme sahipleri
baglanti esnasinda ayni anda baska bir aga bagh olmadiklarindan emin olmalidirlar.
Kullanicinin tamamiyla kontroliinde olan aglarda bu kural gegerli degildir.

o Kurum agina standart digi erisim isteginde bulunan organizasyon veya kisilere Bilgi
Guvenligi Sube MidirlGgi'nden sorumlu Daire Baskan Yardimcisi izni ile gegici izin
verilir.

Uzaktan Calisma / Erisim
Uzak Masaiistii Baglantilari

Kurumun agina uzaktan baglanti yetkisi verilen calisanlar veya s6zlesme sahipleri baglanti
esnasinda ayni anda baska bir aga bagl olmadiklarindan emin olmalidirlar. Kullanicinin
tamamiyla kontroliinde olan aglarda bu kural gecerli degildir.

ISDN veya telefon hatlari ile uzaktan erisen yonlendiriciler minimum olarak CHAP kimlik
dogrulama protokolilini kullanmalidirlar.

Uzaktan erisim yontemi ile kuruma erisen blitlin bilgisayarlar en son gilincellenmis anti-
virus yazilimina sahip olmalidirlar.

Kurum agina standart disi erisim isteginde bulunan organizasyon veya kisilere Bilgi
Givenligi Sube Mudirligi'nden sorumlu Daire Baskan Yardimcisi'nin 6zel izni ile gegici
olarak izin verilebilir.

Periyodik olarak yapilan kontrollerle kurumdan ilisigi kesilmis veya goOrevi degismis
kullanici kimlikleri ve hesaplari kaldirilir.
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